FOKSZ Mérnokinformatikus felsooktatasi szakképzést érint6
zarovizsga kovetelményei
Tematika
Modositva: 2023. oktober 01.

A zéarbvizsga a zaroddolgozat megvédésébol, valamint a képesitési kdvetelményeknek
megfeleléen Osszeallitott irasbeli és szobeli vizsgabol all.

A zardvizsga részei:
e zarddolgozat védése (10 perc eléadas + 5 perc vita/kérdések),
e gyakorlati vizsga Szamitogép hadlozatok tervezése és konfigurdlasa targykorbol,
e szobeli vizsga Halozatok targycsoportbol. A tételsor az alabbi:

Gyvakorlati vizsgaval kapcsolatos bovebb leiras:

e A gyakorlati vizsga egy komplex halozati tervezési és kivitelezési feladat. A feladat
soran egy elére megadott topologiabol kiindulva kell megtervezni a héalézat IP cim
kiosztasat és egy szimulacios kornyezetben fel kell konfiguralni a rendszert. A feladat
soran tobbek kozott a kovetkezd kompetencidkat kell felhasznalni: IP cim szamolas,
utvalaszto -, kapcsolo -, tlizfal -, VLAN -, szerver, szamitégép konfiguralas.

1. A fizikai és az adatkapcsolati réteg jellemzése, legfontosabb feladatai (atviteli kozegek,
keretezési eljarasok, hibajelzés és hibajavitas, elemi és csiszéablakos protokollok),
gyakorlati példak

Irodalom:

e A Szamitogép-haldzatok targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e Cisco Networking Academy: CCNA (R&S vagy CCNAvV7) Introduction to Networks
(netacad.com)

e Cisco Networking Academy: CCNA (R&S vagy CCNAvV7) Routing & Switching
Essentials (netacad.com)

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-halozatok, Panem 2013,
ISBN: 9789635455294

2. A halézati réteg jellemzése, legfontosabb feladatai (forgalomiranyité algoritmusok,
torlodaskezelés), gyakorlati példak (IP)

Irodalom:

o A Szamitdégép-haldzatok targy oktatdsi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e Cisco Networking Academy: CCNA (R&S vagy CCNAvV7) Introduction to Networks
(netacad.com)

e Cisco Networking Academy: CCNA (R&S vagy CCNAvV7) Routing & Switching
Essentials (netacad.com)

e Andrew S. Tanenbaum - David J. Wetherall: Szamit6gép-halozatok, Panem 2013,
ISBN: 9789635455294

e http://regi.hte.hu/online_konyv - HTE online konyv
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3. A szallitasi réteg jellemzése, legfontosabb feladatai (6sszekottetés-kezelés, kapcsolat

felépités és bontas), gyakorlati példak (UDP, TCP)

Irodalom:

o A Szamitdégép-haldzatok targy oktatdsi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e Cisco Networking Academy: CCNA (R&S vagy CCNAvV7) Introduction to Networks
(netacad.com)

e Cisco Networking Academy: CCNA (R&S vagy CCNAv7) Routing & Switching
Essentials (netacad.com)

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-haldzatok, Panem 2013,
ISBN: 9789635455294

e http://regi.hte.hu/online_konyv - HTE online konyv

4. Az alkalmazasi réteg jellemzése, legfontosabb feladatai a legismertebb protokollokon

5.

keresztiil bemutatva (Példaul HTTP, DNS, SMTP, SNMP, FTP, POP3, IMAP, SSH,
TELNET)

Irodalom:

e A Szamitogép-haldzatok targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e Cisco Networking Academy: CCNA (R&S vagy CCNAV7) Introduction to Networks
(netacad.com)

e Cisco Networking Academy: CCNA (R&S vagy CCNAvV7) Routing & Switching
Essentials (netacad.com)

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-halozatok, Panem 2013,
ISBN: 9789635455294

e http://regi.hte.hu/online_konyv - HTE online konyv

Helymeghatarozas fejlodése és a GPS technologia. Mutassa be a GPS rendszer
felépitését ¢és miikodési elvét. Adjon gyakorlati példait a rendszer
felhasznalhatosagara.

Irodalom:

e A Mobil halézatok targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e Vezetéknélkiili halozatok elemei - A GPS (Global Positioning System) cimi targyhoz
kapcsolodo jegyzek

e http://regi.hte.hu/online_konyv - HTE online konyv

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-halozatok, Panem 2013,
ISBN:
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6. Mutassa be a Mobil halozatok (telefonos és mobil internet) fejlodését és a napjainkban
hasznalt technologiak miikodési elvét.

Irodalom:

e A Mobil halézatok targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e A GSM haldzat cimi targyhoz kapcsolodo jegyzet

e A GSM-en tul cimi targyhoz kapcsolodo jegyzet

e http://regi.hte.hu/online_konyv - HTE online konyv

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-haldzatok, Panem 2013,
ISBN:

7. Mutassa be a vezeték nélkiili LAN technologiakat. Kiilon térjen ki az ilyen technologiak
kiépitése soran felmeriil6 biztonsagi és egyéb kérdésekre. Vezessen végig egy gyakorlati
példat.

Irodalom:

e A Mobil halozatok targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e http://regi.hte.hu/online_konyv - HTE online konyv

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-halozatok, Panem 2013,
ISBN:

e Cisco Networking Academy: CCNA (R&S vagy CCNAvV7) Introduction to Networks
(netacad.com)

e Cisco Networking Academy: CCNA (R&S vagy CCNAV7) Routing & Switching
Essentials (netacad.com)

8. Nyilvanos és titkos kulcsu kriptorendszerek jellemzése, 6sszehasonlitasa
Mutassa be a titkositas torténetét, miért alakult ki és milyen fajtai vannak. Adjon példat a
nyilvanos ¢és titkos kulcsu titkositasra, hasonlitsa 0ssze ezt a kétfajta titkositast. Mutassa be
elonyeit és hatranyit, erOsségeit s gyengeségeit. Egy gyakorlati példan keresztiil mutassa
be, hogy hogyan miikddik a digitalis alairas €s mire jo.

Irodalom:

e Az Informatikai biztonsdg targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e http://regi.hte.hu/online_konyv - HTE online konyv

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-halozatok, Panem 2013,
ISBN:

e Cisco Networking Academy: CCNA security

9. Szamitogépes kartevok csoportositasa, tulajdonsagaik
Mutassa be, hogy milyen tipusu tamadasi megoldasok léteznek, ezen beliil helyezze el a
szamitogépes virusokat, férgeket, stb. Minden kartevdtipusnal hatdrozza meg, hogy mire
iranyul a tdmadéasi mechanizmus és mivel lehet ellene védekezni. Mutasson be egy
gyakorlati példat, amelyben On megtervezi és beiizemeli a védekezési rendszert (Milyen
szoftvert/szoftverrendszert valaszt, az pontosan milyen tdmadasok ellen véd, milyen
eljarasrendeket 1éptet életbe, pl. frisssitési gyakorisag, jogosultsagkezelés stb.).


https://oktatas.mik.uni-pannon.hu/
http://regi.hte.hu/online_konyv
https://oktatas.mik.uni-pannon.hu/
http://regi.hte.hu/online_konyv
https://oktatas.mik.uni-pannon.hu/
http://regi.hte.hu/online_konyv

Irodalom:

e Az Informatikai biztonsadg targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e http://regi.hte.hu/online_konyv - HTE online koényv

e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-haldzatok, Panem 2013,
ISBN:

e Cisco Networking Academy: CCNA security

10. Szamitogépes kartevok elleni védekezési lehetéségek
Mutassa be roviden a kartevok tipusait, melyik hogyan miikédik mit tamad. Fejtse ki
részletesen, hogy milyen védekezési sémakat/megoldasokat ismer. Melyik esetében mire
kell odafigyelni, mik az eldnyeik/hatranyaik. Egy gyakorlati példan keresztiil vezesse le,
hogy hogyan tervezné meg egy céges kdrnyezet informatikai védelmét. Milyen szoftvere és
egyéb eszkdzoket valasztana ki, melyik mi ellen nyujtana védelmet.

Irodalom:

e Az Informatikai biztonsadg targy oktatasi segédanyagai a Moodle rendszerben:
https://oktatas.mik.uni-pannon.hu/

e http://regi.hte.hu/online_konyv - HTE online konyv
e Andrew S. Tanenbaum - David J. Wetherall: Szamitogép-haldzatok, Panem 2013,
ISBN:

e Cisco Networking Academy: CCNA security

A zarovizsgan a végzos hallgatoknak arrdl kell szamot adniuk, hogy a sziikséges szakmai
ismerteket atfogoan és részleteiben is ismerik, alkalmazni tudjak. A zarovizsga témakorok
Osszefoglald jellegliek, ezek szintén a szintetizdldo tudast és a képesitéshez sziikséges
kompetenciak szintjét hivatottak ellendrizni és értékelni. A zardvizsga eredménye az irasbeli
munkara (zarédolgozat) és annak védésére kapott osztalyzatbol (SZD), a komplex gyakorlati
feladat eredményébdl (ZV;), valamint a huazott tétel feleletébdl képzett érdemjegy (ZV,)
ismeretében kerlil meghatarozasra.

ZV; +ZV,+SZD
3
¢s a gyakorlati és szobeli vizsgara kapott érdemjegyek koziil barmelyik elégtelen.

Zarovizsga érdemjegye = , ahol a zarovizsga elégtelen, ha a zardédolgozat védésére
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